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Противодействие преступности несовершеннолетних 
и нарушению их прав 

В современных реалиях опасность кибермошенничеств усилилась широкими возможностями использования информационно-телекоммуникационных технологий - сети Интернет, средств мобильной связи, расчётных пластиковых карт, подменной телефонии.
Дроперство среди несовершеннолетних — это преступная схема, в которой подростки выступают подставными физическими лицами и помогают вывести и обналичить деньги.
Дроппер — это человек, который сознательно или случайно предоставляет свои банковские реквизиты мошенникам для проведения незаконных операций.
В рамках незаконной деятельности на дроперов оформляются банковские карты (дроп-карты), через данные карты мошенники обналичивают украденные с других банковских карт денежные средства. 
В современных реалиях дроперами становятся все чаще несовершеннолетние. Защитить подростков можно за счет повышения финансовой грамотности, бесед родителей и педагогов с пояснением возможных последствий.
В целях избежания участия в преступных действия, необходимо следующее:
1. Будьте осторожны с личной информацией: Подросткам следует избегать раскрытия своих данных (ФИО, адреса, номера телефона) незнакомым людям или в интернете. Важно объяснить, что дроперы могут использовать эту информацию для своих целей.
2. Осторожность в социальных сетях. Подросткам нужно помнить о том, что информация, размещаемая в социальных сетях, может быть использована против них. Рекомендуется не принимать запросы от незнакомцев и быть бдительными к подозрительным сообщениям.
3. Обсуждение подозрительных предложений. Если кто-то предлагает заработать деньги легким способом или участвовать в «классной» схеме, важно обсудить это с родителями или доверенным взрослым. Не стоит принимать решения в одиночку.
Также, для родителей рекомендуется:
1. Создание доверительной атмосферы. Родители должны стремиться к открытым и честным разговорам со своими детьми. Важно, чтобы подростки чувствовали себя комфортно, обсуждая любые проблемы или вопросы.
2. Регулярные беседы о безопасности: Обсуждение тем безопасности и защиты личных данных должно быть регулярным. Это поможет детям лучше понимать риски и принимать осознанные решения.
В рамках образовательных учреждении необходимо вести классные часы на темы «Безопасность в интернете», «Как распознать мошенничество» и «Правовые аспекты дроперства». Такие занятия помогут повысить уровень осведомленности среди учащихся.
Приглашение специалистов. Полезно приглашать специалистов (юристов, психологов) для проведения лекций и семинаров. Это позволит получить профессиональные советы и рекомендации по предотвращению дроперства.
Необходимо разъяснить несовершеннолетним ст. 187 УК РФ, которая устанавливает ответственность за изготовление в целях сбыта или сбыт поддельных кредитных либо расчетных карт, а также иных платежных документов, не являющихся ценными бумагами. Уголовная ответственность по ст. 187 УК РФ наступает с 16-летнего возраста.
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