БУДЬТЕ ОСТОРОЖНЫ! ФИНАНСОВЫЕ КИБЕРМОШЕННИКИ!

Лаишевский территориальный отдел Роспотребнадзора сообщает, что финансовые пирамиды отлично освоились в цифровом пространстве и работают по старому принципу: постоянное привлечение денег новых участников без ведения реальной экономической деятельности, обещание огромных доходов, в т.ч. за привод новых клиентов, «Троянское обучение» - бесплатное «обучение» инвестированию на фондовом рынке с обещанием высокого дохода и стимулирование открыть счет у нелегального брокера, что приводит к потере денег. Работает за счет бесплатности «обучения» и доверия людей «псевдоконсалтингу». Продажа несуществующих финансовых инструментов – псевдотокенов и псевдокриптовалют. Работает за счет привлекательности и «модности» темы.
 Мошенники могут создавать сайты для продажи поддельных товаров и услуг: псевдолекарства, псевдотесты и псевдовакцины, поддельные больничные листы, псевдодезинфекция квартиры и др.; присылать сообщения о выписанных штрафах и просить сразу оплатить его переводом на карту или по номеру телефона; предлагать оформить компенсацию ущерба действий Интернет-мошенников, пропавших туристических путевок и билетов, а также предлагают «оформить» возврат налогов; создавать вирусные сайты, маскирующиеся под сайты реальных организаций – Минздрава, Пенсионного фонда России и пр.; рассылать информацию с ложными предложениями о работе с просьбой предоставить персональные данные для зачисления «аванса».
Снизить риск навязывания на основании известной о вас информации товара или услуги, в которых вы не нуждаетесь (мисселлинг) возможно, соблюдая правила:
•по возможности не допускайте утечки персональной информации в публичное пространство;
•критически относитесь к предлагаемой в Интернете стоимости товара/услуги – узнавайте среднюю стоимость аналогов, проверяйте цену, заходя на страницу в режиме «инкогнито», при необходимости – запрашивайте перерасчет стоимости;
•внимательно изучайте доступную информацию о новых товарах/услугах, критически и рационально подходите к выбору необходимых опций;
•не соглашайтесь на неизвестный товар/услугу, не изучив самостоятельно его характеристики/условия;
•не торопитесь – берите «паузу», чтобы лучше разобраться, точно ли вам необходим этот товар/услуга.
 	Напоминаем, что проверить уровень своей финансовой грамотности и повысить ее можно на сайте https://моифинансы.рф/. С информационно-просветительскими материалами по финансовой грамотности можно ознакомиться на интернет платформах:
https://www.cbr.ru/
http://fingramugra.ru/
https://fincubator.ru/
http://finance.instrao.ru/fin/
https://хочумогузнаю.рф/
https://моифинансы.рф/
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