ПРОКУРАТУРА ПЕСТРЕЧИНСКОГО РАЙОНА РАЗЪЯСНЯЕТ 
Противодействие компьютерного мошенничества
	
	В современном мире мошенниками используют вредоносные программы – малварь. Вредоносное ПО (malware) — это любая программа или файл, который намеренно предназначен для вреда компьютеру, сети, серверу или мобильному устройству.
Вредоносное ПО может нарушать безопасность и конфиденциальность пользователя, утекая и шифруя данные, получая несанкционированный доступ к системам и уничтожая информацию. 	
	Существуют следующие виды вредоносных программ: 
1. Spyware. Мониторит без разрешения всех действия на устройстве и сообщает об этом злоумышленнику. 
2. Virus. После выполнения пользователем реплицируется, заражая другие программы вредоносным кодом. 
3. Worm. похож на вирус, но самовоспроизводится в устройстве без основной программы.
Чтобы не стать жертвой мошенников и защитить себя от вредоносных программ (малвари), следуйте этим рекомендациям:
Необходимо использовать антивирусные программные обеспечения, выбирайте надежные антивирусное ПО, такое как Norton, McAfee, Kaspersky или Bitdefender. Соблюдайте цифровую гигиену, не стоит производить скачивание программ и приложений с подозрительных сайтов, тем самым избегайте нелицензированных версий программ, так как могут содержать вредоносные посторонние программы и коды. 
Для безопасности и избежания утечки личных данных необходимо р регулярное обновление операционной системы и всех установленных приложений является критически важным аспектом обеспечения безопасности вашего устройства. Разработчики программного обеспечения постоянно работают над исправлением уязвимостей, которые могут быть использованы злоумышленниками для получения несанкционированного доступа к системе или данных пользователя
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