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Статья 273 Уголовного кодекса Российской Федерации предусматривает уголовную ответственность за создание, распространение или использование компьютерных программ либо иной компьютерной информации, заведомо предназначенных для несанкционированного уничтожения, блокирования, модификации, копирования компьютерной информации или нейтрализации средств защиты компьютерной информации. 
С начало 2025 года участились мошеннические действия с распространением вредоносных программ.
Создание и процесс распространения вредоносных программ. 
В данную категорию включают вредоносные программы, как вирусы определенного типа, трояны, шпионское программное обеспечения, целью данных ПО является несанкционированный доступ к данным пользователя или уничтожения файлов. 
Вирусы – это тип вредоносная программа, способная самостоятельна распространяться и заражать компьютерную технику, системы или сети. Вирусы могут выполнять различные вредоносные действия, такие как уничтожение, изменение или кража данных, блокировка работы компьютера или сети, перехват информации, нарушение работы аппаратной части и т. д.
 Трояны – является вредоносной программой, беспечения, который маскируется под легальное ПО. Например, игры, офисные программы, утилиты. При запуске троян совершает вредоносные действия: незаметно открывает обратное соединение (бэкдор), выкачивает важные файлы и личные данные. Вирус может вредить системе или локальной сети или отслеживать действия пользователя.
Шпионские программы для ПК — это вредоносное программное обеспечение, которое предназначено для проникновения на компьютерное устройство, сбора данных и передачи их третьим лицам без согласия владельца. Такие программы используют функции отслеживания для отправки различных статистических данных, например сведений о посещённых веб-сайтах, адресов электронной почты из контактов пользователя или записанных нажатий клавиш.
Рекомендации, как не стать пользователем вредоносных программ данного типа: 
1. Необходимость в установке антивирусного ПО, использования надежных антивирусов гарантирует защиту личных данных на ваших устройствах, тем самым обеспечивая безопасность. 
2. Регулярное обновление операционной системы и лицензионных приложений. 
3. Проявления осторожности и внимательности при скачивании из сети Интернет, скачивания необходимо производить исключительно с официальных сайтов, избегайте загрузки программ из ненадежных источников или по подозрительным ссылкам.
4. Не сообщайте свои личные данные, пароли и логины, будьте осторожны при отправке сообщении, не храните личные персональные данные на электронном носителе. 
5. Регулярно создавайте резервные копии, храните резервные копии важных данных на внешних носителях или в облачных сервисах.
